Datenschutz-Vereinbarung zur Verarbeitung von Daten im
Auftrag gem. Art. 28 DSGVO

zwischen

- Auftraggeber, nachstehend ,,Verantwortlicher” genannt -

und
- Auftragnehmer, nachstehend ,Auftragsverarbeiter genannt -

1. Gegenstand und Dauer des Auftrags
1.1 Der Gegenstand des Auftrags zur Verarbeitung personenbezogener Daten
[Jergibt sich aus dem Vertrag ... vom ... (im Folgenden: Hauptvertrag).
[Tist die Durchfuhrung folgender Aufgaben durch den Auftragsverarbeiter: ...
1.2 Die Dauer der Datenverarbeitung
[J-ergibt sich aus dem oben genannten Hauptvertrag.
[ beginnt mit Vertragsunterzeichnung und wird unbefristet durchgefihrt.
[ beginntam ... und endet am ...
[ beginnt mit Vertragsunterzeichnung und wird nur einmalig durchgefuhrt.
1.3 Die Vorgaben dieser Vereinbarung wirken nach, so lange der Auftragsverarbeiter
personenbezogene Daten des Verantwortlichen verarbeitet (einschlieBlich Backups).

2. Konkretisierung des Auftragsinhalts
2.1 Umfang, Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter fur den Verantwortlichen

[Fsind konkret im Hauptvertrag beschrieben.
[Tlassen sich folgendermaRen beschreiben: ... .

2.2 Die Arten der verwendeten personenbezogenen Daten
[Isind im Hauptvertrag konkret beschrieben unter Nr. ....
[Isind folgende: ...

2.3 Die Kategorien der durch die Verarbeitung betroffenen Personen
[Fsind im Hauptvertrag konkret beschrieben unter Nr. ... .
[ sind folgende: ...

3. Technische und organisatorische MaBnahmen

3.1 Der Auftragsverarbeiter ergreift in seinem Verantwortungsbereich alle erforderlichen
technischen und organisatorischen MaBnahmen gem. Art. 32 DSGVO zum Schutz der
personenbezogenen Daten und Ubergibt dem Verantwortlichen die Dokumentation zur
Prufung (Anlage 1). Bei Akzeptanz durch den Verantwortlichen werden die dokumentierten
MaBnahmen Grundlage der Vereinbarung.

3.2 Soweit eine Prufung oder ein Audit des Verantwortlichen einen Anpassungsbedarf ergibt,
ist dieser einvernehmlich umzusetzen.

3.3 Dievereinbarten technischen und organisatorischen MaBnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragsverarbeiter zuklinftig gestattet, alternative adaquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten
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Autor
Praxishinweis: Diese Vertragsvorlage muss noch individuell ausgefüllt und angepasst werden. Entfernen Sie danach bitte alle Kommentare (über das 3-Punkt-Symbol, das sich jeweils darüber befindet). 
Für Nachfragen stehen die Mitarbeiter von fox-on gern zur Verfügung.

Um was handelt es sich bei dieser Vereinbarung? Der nachfolgende, neutrale Vertragstext enthält alle Aussagen bzw. Platzhalter, die für eine Auftragsverarbeitung nach dem Gesetz erforderlich sind. Nachdem die Vertragsparteien dieses Muster ausgefüllt haben und vor der Unterzeichnung könnte es der Datenschutzbeauftragten zur Überprüfung vorgelegt werden.

Autor
Ergänzen Sie hier die Vertragsparteien, jeweils mit Namen, Rechtsform und Anschrift.

Autor
Bitte wählen Sie eine der beiden Optionen (durch Anklicken des Kästchens und/oder Löschen der nicht-zutreffenden Option). 
Benennen Sie in der oberen Option den Hauptvertrag und dessen Datum so, dass auch für Dritte klar ist, welcher Vertrag gemeint ist.
In der unteren Option nennen Sie die Aufgaben, die im Auftrag erledigt werden, in Schlagworten. Beispiele: 
 IT-Systemadministration
 Entgegennahme von Kundenanrufen durch Callcenter
 Scannen der Eingangspost

Autor
Bitte wählen Sie eine der Optionen (durch Anklicken des Kästchens und/oder Löschen aller nicht-zutreffenden Optionen). 
Tragen Sie ggf. das Start- und End-Datum ein.

Autor
Bitte wählen Sie eine der beiden Optionen (durch Anklicken des Kästchens und/oder Löschen der nicht-zutreffenden Option). 
In der unteren Option muss klar werden, warum und für welchen Zweck die personen­bezogenen Daten benötigt werden. Beschreiben Sie dies in 1-3 Sätzen.
Beispiel für ein Callcenter: „Die personenbezogenen Daten werden verarbeitet, damit die Anrufe und Anliegen der Anrufer bearbeitet werden können.“

Autor
Bitte wählen Sie eine der beiden Optionen (durch Anklicken des Kästchens und/oder Löschen der nicht-zutreffenden Option). 
In der unteren Option muss klar werden, welche Datenarten im Rahmen dieses Auftrags verwendet werden. Für eine Auflistung kommen hier z.B. in Betracht: 
Personen- und Identifikationsdaten (z.B. Name, Adresse, Telefon, E-Mail, Geb.-Datum)
Vertragsstammdaten (Vertragsbeziehung)
Produkt- bzw. Vertragsinteresse
Kommunikation, Kundenhistorie
Vertragsabrechnungs- und Zahlungsdaten
Nutzungsdaten (IP-Adresse, interne ID, Online-/Klick-Verhalten, genutzte Optionen)
Planungs- und Steuerungsdaten
Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus öffentlichen Verzeichnissen)
...

Autor
Bitte wählen Sie eine der beiden Optionen (durch Anklicken des Kästchens und/oder Löschen der nicht-zutreffenden Option). 
In der unteren Option muss klar werden, über welche Personengruppen die Daten verarbeitet werden (nicht: wer die Daten verarbeitet). 
Beispiele: Kunden, Interessenten, Beschäftigte, Ansprechpartner, Lieferanten, Handelsvertreter, Nutzer, Abonnenten, …


werden. Uber wesentliche Anderungen, die durch den Auftragsverarbeiter zu
dokumentieren sind, ist der Verantwortliche in Kenntnis zu setzten.

4. Rechte von betroffenen Personen

4.1 Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverztglich Uber jeden Antrag,
den ervon betroffenen Personen erhalten hat. Er beantwortet den Antrag nicht selbst, es
sei denn, er wurde vom Verantwortlichen dazu erméachtigt.

4.2 Unter Berlcksichtigung der Art der Verarbeitung unterstutzt der Auftragsverarbeiter den
Verantwortlichen bei der Erflllung von dessen Pflicht, Antrage betroffener Personen auf
Ausubung ihrer Rechte zu beantworten. Bei der Erflllung seiner Pflichten gemaBi Nr. 4
befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

5. Qualitatssicherung und sonstige Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat (zusatzlich zu den Pflichten nach dieser Vereinbarung) eigene

gesetzliche Pflichten gemaB der DSGVO. Hierzu zahlen insbesondere, aber nicht nur:

5.1. Der Auftragsverarbeiter bestellt — soweit gesetzlich erforderlich — schriftlich einen Daten-
schutzbeauftragten, der seine Tatigkeit gemaB Art. 38 und Art. 39 DSGVO ausubt.

5.2. Der Auftragsverarbeiter wahrt die Vertraulichkeit gemaB Art. 28 Abs. 3 Buchst. b, Art. 29,
Art. 32 Abs. 4 DSGVO. Deshalb setzt er bei der Durchfihrung der Arbeiten nur
Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Er und jede ihm
unterstellte Person, die Zugang zu personenbezogenen Daten hat, darf diese Daten
ausschlieBlich entsprechend der Weisung des Verantwortlichen verarbeiten,
einschlieBlich der in diesem Vertrag eingeraumten Befugnisse, es sei denn, es besteht
eine gesetzliche Verpflichtung zur Datenverarbeitung.

5.3. Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichts-
behorde bei der Erfullung ihrer Aufgaben zusammen.

5.4. Der Auftragsverarbeiter informiert den Verantwortlichen unverzuiglich tber Kontroll-
handlungen und MaBnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustandige Behorde im Rahmen eines Ordnungs-
widrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten
bei der Auftragsverarbeitung beim Auftragsverarbeiter ermittelt.

5.5. Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehoérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn der
Auftragsverarbeiter nach besten Kraften zu unterstutzen.

5.6. Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei der Einhaltung der Pflichten,
die sich aus den Artikeln 32 bis 36 DSGVO ergeben.

5.7. Der Auftragsverarbeiter kontrolliert regelmaBig die internen Prozesse sowie die
technischen und organisatorischen MaBnahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

5.8. Der Auftragsverarbeiter kann die getroffenen technischen und organisatorischen
MaBnahmen gegenuber dem Verantwortlichen im Rahmen seiner Kontrollbefugnisse nach
Nr. 8 dieser Vereinbarung nachweisen.

5.9. Der Auftragsverarbeiter meldet Verletzungen des Schutzes personenbezogener Daten
unverzuglich an den Verantwortlichen in der Weise, dass der Verantwortliche seinen
gesetzlichen Pflichten, insbesondere nach Artt. 33, 34 DSGVO nachkommen kann. Er
fertigt Uber den gesamten Vorgang eine Dokumentation an, die er dem Verantwortlichen
fur weitere MaBnahmen zur Verfugung stellt.
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5.10. Der Auftragsverarbeiter unterstutzt den Verantwortlichen in seinem
Verantwortungsbereich und soweit moglich im Rahmen bestehender
Informationspflichten gegentiber Aufsichtsbehorden und Betroffenen und stellt ihmin
diesem Zusammenhang samtliche relevante Informationen unverzuglich zur Verfugung.

5.11. Soweit der Verantwortliche zur Durchfuhrung einer Datenschutz-Folgenabschatzung
verpflichtet ist, unterstutzt ihn der Auftragsverarbeiter unter Beruicksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen. Gleiches gilt fur eine
etwaig bestehende Pflicht zur Konsultation der zustandigen Datenschutz-
Aufsichtsbehorde.

6. Unterauftragsverhaltnisse

6.1 Als Unterauftragsverhaltnisse sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragsverarbeiter in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-/ Transportdienstleistungen, Reinigungsleistungen
oder Bewachungsdienstleistungen. Wartungs- und Prufleistungen stellen dann ein
Unterauftragsverhaltnis dar, wenn sie fur IT-Systeme erbracht werden, die im
Zusammenhang mit einer Leistung des Auftragsverarbeiter nach diesem Vertrag stehen.
Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes
und der Sicherheit der Daten des Verantwortlichen auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmaBnahmen zu ergreifen.

6.2 Der Auftragsverarbeiter darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des
Verantwortlichen beauftragen.

O Eine Unterbeauftragung ist unzulassig.

O Der Verantwortliche stimmt der Beauftragung der in Anlage 2 bezeichneten
Unterauftragnehmer zu.

Die Auslagerung auf Unterauftragnehmer und der Wechsel von bestehenden

Unterauftragnehmern sind nur zuldssig, soweit

a) der Auftragsverarbeiter eine solche Auslagerung auf Unterauftragnehmer dem
Verantwortlichen eine angemessene Zeit vorab (mindestens 14 Tage) schriftlich oder in
Textform anzeigt und

b) der Verantwortliche bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragsverarbeiter nicht schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

c) eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DSGVO sowie die
Vorgaben dieser Vereinbarung zugrunde gelegt werden. Der Auftragsverarbeiter stellt
sicher, dass der Unterauftragsverarbeiter die Pflichten erflllt, denen der
Auftragsverarbeiter entsprechend dieser Vereinbarung und gemaB der Datenschutz-
Grundverordnung unterliegt.

6.3 Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur
Verfigung. Soweit es zum Schutz von Geschéaftsgeheimnissen oder anderen vertraulichen
Informationen, einschlieBlich personenbezogener Daten notwendig ist, kann der
Auftragsverarbeiter die betreffenden Passagen der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

6.4 Der Auftragsverarbeiter haftet gegentber dem Verantwortlichen in vollem Umfang dafur,
dass der Unterauftragsverarbeiter seinen Pflichten gemaB dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter


Autor
Bitte wählen Sie eine der beiden Optionen (durch Anklicken des Kästchens und/oder Löschen der nicht-zutreffenden Option). 
In der Regel wird die zweite Option genutzt.

Autor
bitte anpassen


6.5

benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfullt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeglnstigtenklausel, wonach der Verantwortliche - falls der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu loschen oder zuriickzugeben.

7. Internationale Datentbermittlungen

7.1

7.2

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Datenschutz-Grundverordnung im Einklang stehen.
Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemaB Nr. 6 fur die Durchfuhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch
nimmt und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten in
Drittldnder beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Datenschutz-Grundverordnung sicherstellen.

8. Kontrollrechte des Verantwortlichen

8.1

8.2

8.3

Der Verantwortliche hat das Recht, im Benehmen mit dem Auftragsverarbeiter
Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren
zu lassen. Er hat das Recht, sich selbst oder durch einen beauftragten Dritten durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragsverarbeiter in dessen Geschéaftsbetrieb zu
Uberzeugen.

Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der Einhaltung der
Pflichten des Auftragsverarbeiters nach Art. 28 DSGVO uberzeugen kann. Der
Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen auf Anforderung die
erforderlichen Ausklnfte zu erteilen und insbesondere die Umsetzung der technischen
und organisatorischen MaBnahmen nachzuweisen.

Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch

= die Einhaltung genehmigter Verhaltensregeln gemanB Art. 40 DSGVO

= die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art. 42
DSGVO

= aktuelle Testate, Berichte oder Berichtsauszige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren)

= eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

9. Weisungsbefugnis des Verantwortlichen

9.1

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder dem Recht eines
Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
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Autor
Dieser Absatz 6.6 ist optional zugunsten des Verantwortlichen. Der Absatz kann auch ersatzlos gestrichen werden.


9.2

der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Datenschutz-
Grundverordnung oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoBen. In diesem Fall ist der Auftragsverarbeiter berechtigt, die
Ausfuhrung der Weisung auszusetzen, bis der Verantwortliche die Weisung geandert hat
oder diese bestatigt.

10. Lé6schung und Ruckgabe von personenbezogenen Daten

10.1

10.2

Kopien oder Duplikate der Daten werden ohne Wissen des Verantwortlichen nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Verantwortlichen — spatestens mit Beendigung des Hauptvertrags — loscht der
Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag des Verantwortlichen
verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass
dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen
zuruck und l6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung dieser personenbezogenen
Daten besteht. Bis zur Loschung oder Rickgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

11. Weitere Regelung

Im Fall eines Widerspruchs zwischen dieser Vereinbarung zur Verarbeitung von Daten im
Auftrag und von damit zusammenhangenden Vereinbarungen zwischen den Parteien hat
diese Vereinbarung Vorrang.

Anlage 1: Technische und organisatorische MaBnahmen des Auftragsverarbeiters
Anlage 2: Genehmigte Unterauftragsverhaltnisse

Farden Verantwortlichen (Auftraggeber): Far den Auftragsverarbeiter (Auftragnehmer):
Ort, Datum Ort, Datum

Name und Funktion des Unterzeichnenden Name und Funktion des Unterzeichnenden
Unterschrift Unterschrift


Autor
Nach der Fertigstellung muss der Vertrag unterschrieben werden.
Auf Wunsch kann die Datenschutzbeauftragte zuvor die Inhalte gerne sichten. 


Anlage 1: Technische und organisatorische MaBnahmen des
Auftragsverarbeiters

nach Art. 32 DSGVO
(zu Nr. 3 der Datenschutz-Vereinbarung)

Konkrete Beschreibung der technisch-organisatorischen MaBnahmen des Auftragsverarbeiters
unter Berucksichtigung der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte
und Freiheiten betroffener Personen (eine allgemeine Beschreibung ist nicht ausreichend):

1. Vertraulichkeit (Art. 32 Abs. 1 Buchst. b DSGVO)

1.1 Zutrittskontrolle

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff raumlich zu verstehen ist.
o Zutrittskontrollsystem durch Schlussel, Ausweisleser, Magnetkarte, Chipkarte
e Schlusselvergabe und Schlisselmanagement erfolgt nach einem definierten Prozess
Zutrittsberechtigung nur flr berechtigte Personen

Tursicherung (Sicherheitsschlosser, elektrische Turoffner usw.)

AbschlieBen von Raumen nach Arbeitsschluss

Protokollierung von Besuchern

Gaste werden innerhalb des Betriebsgelandes stets begleitet

Gaste mussen sich registrieren (Besucherbuch)

Tragepflicht von Berechtigungsausweisen

Zutrittskontrolle durch Werkschutz, Pfortner

sorgfaltige Auswahl des Wach- und Reinigungspersonals

Videouberwachung

Alarmanlage fur Eingange und Fenster

e Bewegungsmelder

e Serverin abschlieBbaren Serverschranken

1.2 Zugangskontrolle

Das Eindringen Unbefugter in die IT-Systeme ist zu verhindern.

e Serversind nur nach einem individuellen Login nutzbar

e Clients sind nur nach einem individuellen Login nutzbar

e Login mit Kennwortverfahren (u.a. Sonderzeichen, Mindestlange, regelmaBiger Wechsel des
Kennworts)

o fehlerhafte Anmeldeversuche werden protokolliert

e Anweisung zum Sperren des IT-Systems bei Verlassen des Arbeitsplatzes

e Automatische Sperrung bei Pausen und Fehlanmeldungen (z.B. Kennwort oder
Pausenschaltung)

e Einrichtung eines Benutzerstammsatzes pro User

e automatisierte Standardroutinen fur regelmaBige Aktualisierung von Schutzsoftware

e Verschlusselung von Datentragern

e Sperrenvon externen Schnittstellen (USB etc.)

e mobile IT-Systeme sind verschlisselt

e mobile Datentrager sind verschlusselt

e Einsatz von zentraler Smartphone-Administrations-Software (z.B. zum Loschen von Daten
aus der Ferne)


Autor
In Anlage 1 muss angegeben werden, mit welchen konkreten Maßnahmen der Auftragnehmer die einzelnen Schutzziele erreicht. Für jedes der genannten Schutzziele sind unten Beispiele aufgelistet. Diese müssen individuell angepasst, das heißt gelöscht werden, wenn sie nicht zutreffen bzw. um weitere Maßnahmen ergänzt werden, soweit diese vorliegen.
Wichtig: Es kommt hier nicht auf möglichst viele Maßnahmen an. Auch wenige Maßnahmen können geeignet sein, einen qualitativ ausreichenden Schutz der personenbezogenen Daten des Auftraggebers zu gewährleisten. 
Wenn Daten an mehreren Orten verarbeitet werden (z.B. auch im Rechenzentrum oder durch einen Unterauftragnehmer, sollte genannt werden, für welchen Standort die Maßnahme zutrifft.

Zum Vorgehen: Der Auftragnehmer sollte die nachfolgende Liste überarbeiten. Alternativ kann der Auftragnehmer auch ein anderes Dokument vorlegen, das die erforderlichen Inhalte enthält. Er muss dazu seine IT-Abteilung bzw. seine IT-Security einbinden.
Anschließend überprüft der Auftraggeber die Angaben (ggf. zusammen mit dem Datenschutz­beauftragten). Nur wenn die Auflistung einen ausreichenden Schutz erkennen lässt, sollte der Vertrag abgeschlossen werden.

Autor
Dies sind Beispiele, die individuell angepasst werden müssen. Nicht Zutreffendes muss gelöscht werden, weitere passende Angaben, die fehlen, müssen ergänzt werden.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.


1.3 Zugriffskontrolle

Unerlaubte Tatigkeiten in DV-Systemen auBerhalb eingerdumter Berechtigungen sind zu

verhindern.

e esgibtein schriftliches Berechtigungskonzept mit differenzierten Berechtigungen (Profile,
Rollen, Transaktionen und Objekte)

e Verfahren zur Vergabe und periodischen Uberpriifung der Berechtigungen ist definiert

e Berechtigungen werden ausschlieBlich von Administratoren eingerichtet

e Anzahlder Administratoren ist weitgehend reduziert

e ein administrativer Zugriff auf Serversysteme erfolgt grundsatzlich uber verschlisselte
Verbindungen

e Zugriffe auf Anwendungen und/oder Daten werden protokolliert und kénnen ausgewertet
werden

e nicht mehrverwendete Datentrdger werden sicher geléscht / vernichtet

e Papierunterlagen mit personenbezogenen Daten werden sicher vernichtet

e Daten-Ldschungen/-Vernichtungen werden protokolliert

1.4 Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind auch getrennt zu verarbeiten.

e |nterne Mandantenfahigkeit (z.B.: Daten von unterschiedlichen Auftraggebern sind
logisch/physikalisch voneinander getrennt)

e Funktionstrennung (Produktion/Test)

e Zustandigkeiten und Verantwortlichkeiten sind eindeutig festgelegt

1.5 Pseudonymisierung (Art. 32 Abs. 1 Buchst. a DSGVO; Art. 25 Abs. 1 DSGVO)

Ein Personenbezug ist nur moglich, wenn zusatzliche Informationen hinzugezogen werden

konnen.

e personenbezogene Daten werden, soweit moglich, nur unter einem Pseudonym gespeichert

e die zusatzlichen Informationen, die einen Personenbezug herstellen konnen, werden unter
Verschluss aufbewahrt

2. Integritat (Art. 32 Abs. 1 Buchst. b DSGVO)

2.1. Weitergabekontrolle

Aspekte der Weitergabe personenbezogener Daten sind zu regeln: Elektronische Ubertragung,

Datentransport, Ubermittlungskontrolle,

e Mitarbeiter in Kundenprojekten werden belehrt Uber die zuldssige Nutzung und Weitergabe
von Daten

e Verschlusselte Leitungen

e Zugriff von extern nur Uber verschlusselte VPN-Tunnelverbindung

e Elektronische Signatur

e Protokollierung von Datentbermittlungen

e Sicherung von Datentragertransporten (verschlieBbarer Transportbehalter), auch fur Papier

e sorgfaltige Auswahlvon Transportpersonal und Fahrzeugen

e Versand von passwortgeschutzten Dateien per E-Mail

e Versand von Daten nurin anonymisierter bzw. pseudonymisierter Form

e E-Mail-Verschlusselung

2.2. Eingabekontrolle


Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.


Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist zu
gewahrleisten.

Protokollierungs- und Protokollauswertungssysteme (wer hat was eingegeben, geandert,
geloscht?)

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

Mitarbeiter sind verpflichtet, nur unter ihren eigenen Benutzerkonten zu arbeiten
Kontrolldaten werden aufbewahrt

Zugriff auf die Protokolle ist nur Berechtigten mdglich

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 Buchst. b DSGVO)

3.1. Verfugbarkeitskontrolle
Die Daten sind gegen zufallige Zerstorung oder Verlust zu schitzen.

Verfahren zur regelmaBigen Sicherung der Daten (Backup)
getrennte und katastrophensichere Aufbewahrung von Backups
Backups sind verschlisselt

Einspielen von Backups wird regelmagig getestet (Recovery)
Spiegeln von Festplatten, z.B. RAID-Verfahren

Einsatz von Unterbrechungsfreier Stromversorgung (USV)
Serverraum ist klimatisiert

Einsatz von Schutzprogrammen (Virenscanner, Firewalls, Verschlisselungsprogramme,
Spam-Filter)

IT-Systeme werden regelmaBig mit Sicherheits-Updates aktualisiert
Feuer- und Rauchmeldeanlagen sind vorhanden

feuerfeste TUren zum Serverraum

Notfallplan liegt vor

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1

Buchst. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz-Management
Der Auftragsverarbeiter hat ein Verfahren im Einsatz, das die Beachtung des Datenschutzes
sicherstellt.

ein Datenschutz-Management-System (DSMS) ist implementiert

Handbuch / Richtlinie zum Datenschutz ist fur die Mitarbeiter vorhanden
Datenschutzbeauftragter ist benannt

regelmaBige Kontrolle durch den Datenschutzbeauftragten

Beschaftigte werden im Datenschutz geschult

Beschaftigten sind zum vertraulichen Umgang mit personenbezogenen Daten verpflichtet
Vorgaben zum Umgang mit Datenpannen sind fur Mitarbeiter vorhanden

interne Richtlinien werden regelmaBig im Hinblick auf ihre Wirksamkeit evaluiert und
angepasst

Verzeichnis von Verarbeitungstatigkeiten im Sinn des Art. 30 DSGVO wird gefuhrt

es finden verfahrensunabhéangige Plausibilitats- und Sicherheitspriufungen statt

4.2 Incident-Response-Management


Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.


Der Auftragsverarbeiter hat ein Verfahren im Einsatz, das den Umgang mit
datenschutzrechtlichen Vorfallen beschreibt.

e \orgabenvorhanden, was als Datenpanne anzusehen ist

e Vorgaben vorhanden, wie mit Datenpannen umzugehen ist

e Notfallplan vorhanden

4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

Der Auftragsverarbeiter hat ggf. ein Verfahren im Einsatz, mit dem datenschutzfreundliche
Voreinstellungen gewahrleistet werden.

e Rechte- und Rollenkonzept nach dem ,,Need to know“-Prinzip

e externe Ressourcen werden, soweit moglich, vermieden

4.4 Auftragskontrolle

Die weisungsgemaBe Auftragsdatenverarbeitung ist zu gewahrleisten.
e [Eindeutige Vertragsgestaltung

e formalisierte Auftragserteilung (Auftragsformular)

e Kriterien zur Auswahlvon Auftragsverarbeitern

e Kontrolle der Vertragsausfuhrung

e weitere Auftragsverarbeiter werden schriftlich beauftragt


Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.

Autor
Beispiele bitte sichten und Aussagen an den Einzelfall anpassen.


Anlage 2: Genehmigte Unterauftragsverhaltnisse

Unterauftragsverarbeiter
(Firmenname mit
Rechtsform)

Anschrift / Land

Beschreibung der
Datenverarbeitung
(einschlieBlich einer klaren
Abgrenzung der
Verantwortlichkeiten, falls
mehrere
Unterauftragsverarbeiter
genehmigt werden)
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Autor
Hier muss der Auftragnehmer angeben, welche externen Stellen (Subunternehmer) die Auftragsdaten für ihn verarbeiten. 

Autor
Zwei Beispiele mit Angaben zu allen 4 Spalten:
Hetzner Online GmbH | Industriestr. 25, 91710 Gunzenhausen, Deutschland | Betrieb eines Rechenzentrums
Microsoft Corporation | One Microsoft Way, Redmond, WA 98052-6399, USA | Bereitstellung von Office-Software und Cloud-Speicher
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