Wichtiger Hinweis:
Muster - Der Inhalt der Leistungsbeschreibung kann sich bis zur Aufforderung der
Angebotsabgabe andern.

Lieferung eines elektronischen SchlieBsystems fiir technische Objekte des Auftraggebers
in Bochum

Technische Vorbemerkungen und Mindestanforderungen
1. Gegenstand der Beschaffung / Leistungsabgrenzung

1.1 Gegenstand der Beschaffung ist die Lieferung eines elektronischen SchlieBsystems
einschlieBlich der hierflr erforderlichen Systemkomponenten frei Lieferadresse des
Auftraggebers.

1.2 Montage- und Einbauleistungen, insbesondere der Einbau von Zylindern in Turen, Tore,
Schranke oder sonstige Elemente, sind nicht Bestandteil der ausgeschriebenen Leistung,
soweit im Leistungsverzeichnis nicht ausdrucklich etwas Abweichendes geregelt ist.

1.3 Samtliche angebotenen Komponenten mussen systemkompatibel sein und sich innerhalb
einer einheitlichen Systemarchitektur verwalten, programmieren und dokumentieren lassen.

2. Herstelleranforderungen: Managementsysteme und Zertifizierungen
2.1 Der Hersteller der angebotenen Systemlosung muss

e aufgrund der sensiblen Einsatzgebiete der elektronischen SchlieBzylinder nach DIN ISO
9001 zertifiziert sein.

e Ein ganzheitliches Informationssicherheits-Managementsystem (ISMS) nach DIN EN
ISO27001 verfugen und entsprechend zertifiziert sein (Entwicklung, Vertrieb, Betrieb,
Pflege von Produkten, Servicedienstleistungen sowie Softwareplattformen).

e Ein zertifiziertes Umweltmanagementsystem nach DIN EN ISO 14001 nachweisen.

2.2 Ein Zertifikat nach DIN EN 15684 muss fur das SchlieBsystem vorliegen

2.3 Fur die SchlieBanlage muss eine VdS-Anerkennung der Klasse BZ+ gemaB VdS 2156-2 sowie
fur Schalteinrichtungen von Einbruchmeldeanlagen gemaB VdS 2119 vorhanden sein.

2.4 Die Nachweise gemaB den Ziffern 2.1 bis 2.3 sind in geeigneter Form, z. B. durch Vorlage
gultiger Zertifikate, mit dem Angebot einzureichen.

2.5 Beim elektronischen SchlieBsystem muss es sich um ein am Markt etabliertes und
bewahrtes Produkt handeln. Aus diesem Grund muss das Produkt mindestens 5 Jahre am Markt

vorahnden sein

3. Projektierungs- und Feinplanungsphase nach Zuschlag

3.1 SchlieBplan sowie Berechtigungs- und Rechtekonzept werden nach Zuschlag im Rahmen
einer Projektierungs- und Feinplanungsphase erarbeitet. Der SchlieBplan wird hierbei
grundsatzlich nicht vollstandig fur das Gesamtprojekt im Voraus festgelegt, sondern jeweils fur
die anstehende Roll-out-Stufe erarbeitet, abgestimmt, freigegeben und fortgeschrieben.

3.2 Der Auftragnehmer erstellt die hierfur erforderlichen Unterlagen eigenverantwortlich in
Abstimmung mit dem Auftraggeber.

3.3 Séamtliche Dokumente sind in deutscher Sprache auszufertigen.



3.4 Die Abstimmungen erfolgen grundsatzlich per Videokonferenz. Der Auftraggeber behalt sich
vor, zusatzlich bis zu sechs Abstimmungstermine in Prasenz vor Ort durchzufuhren. Etwaige
Reise-, Fahrt-, Neben- und Ubernachtungskosten des Auftragnehmers sind mit den
Einheitspreisen bzw. Pauschalen abgegolten und werden nicht gesondert vergutet.

3.5 Die Projektierungsergebnisse, insbesondere SchlieBplanstande, Berechtigungsstrukturen,
Zylinderlisten und sonstige Systemparameter, sind dem Auftraggeber je Roll-out-Stufe in
digitaler Form zur Prifung und Freigabe vorzulegen.

3.5 Eine verbindliche Umsetzung sowie die finale Zuordnung von Komponenten, Berechtigungen
und Parametern erfolgt jeweils erst nach ausdrucklicher Freigabe der Unterlagen fur die
betreffende Roll-out-Stufe durch den Auftraggeber.

4. Festlegung der konkreten Zylinder

4.1 Die endgultige Festlegung der Zylindertypen, Zylinderlangen und der Zuordnung zu Tlren
bzw. SchlieBpunkten wird im Rahmen der Projektierung in Abstimmung mit dem Auftraggeber
festgelegt. Verbindliche Stiickzahlen ergeben sich je Roll-out-Stufe aus dem freigegebenen
Berechtigungs-, Roll-out- und Umsetzungskonzept.

5. Ermittlung der Identmedien / Schliissel

5.1 Die Anzahl und Auspragung der Identmedien bzw. elektronischen Schlissel wird im Rahmen
der Projektierung in Abstimmung mit dem Auftraggeber festgelegt. Verbindliche Stlickzahlen
ergeben sich je Roll-out-Stufe aus dem freigegebenen Berechtigungs-, Roll-out- und
Umsetzungskonzept.

6. Roll-out in Stufen

6.1 Die Ausbringung bzw. Inbetriebnahme des Systems sowie die Erarbeitung, Fortschreibung
und Freigabe des SchlieBplans erfolgen abschnittsweise in mehreren Roll-out-Stufen.

6.2 Die konkrete Roll-out-Planung inkl. der jeweils zugehorigen SchlieBplanstande und
Berechtigungsstrukturen, wird nach Zuschlag in der Projektierungsphase gemeinsam durch
Auftraggeber und Auftragnehmer erarbeitet, dokumentiert und durch den Auftraggeber
freigegeben.

6.3 Der Auftragnehmer stellt die termingerechte Bereitstellung von Komponenten,
Parametrierungen und softwareseitigen Strukturen entsprechend den abgestimmten Roll-out-
Stufen sicher. Dies umfasst auch die rechtzeitige Erstellung, Fortschreibung und Vorlage der fur
die jeweilige Roll-out-Stufe erforderlichen SchlieBplan- und Berechtigungsunterlagen.

7. Mengenansatze

7.1 Die im Leistungsverzeichnis genannten Mengen sind unverbindliche Orientierungs- bzw.
Schatzmengen. Wir verpflichten uns nicht die Mengen komplett abzunehmen.

7.2 Die endgultigen Mengen sowie die konkrete Zuordnung zu SchlieBpunkten ergeben sich erst
aus der freigegebenen Projektierungs- und Feinplanung gemaB den Ziffern 4 bis 6 sowie aus
dem abgestimmten Roll-out-Konzept geman Ziffer 7.



8. Technische Mindestanforderungen - Systemkomponenten

8.1 Elektronische SchlieBzylinder
8.1 Die elektronischen Zylinder sind ohne Verkabelung auszufihren.

8.2 Die Zylinder durfen keine interne Spannungsversorgung besitzen; die Energieversorgung
erfolgt ausschlieBlich uber den Schlissel bzw. das jeweilige Identmedium, soweit die
betreffende Bauart dies vorsieht.

8.3 Elektronische Zylinder muiissen ohne An- und Aufbauten liefer- und montierbar sein;
samtliche Elektronik ist innerhalb des geschutzten Zylindergehauses unterzubringen.

8.4 An den Bestandsturen sind unterschiedliche Schutzbeschlage bzw. Schutzrosetten mit
Zylinderabdeckung und zentrischem, schmalem SchlieBkanal verbaut, welche auch in Zukunft
genutzt werden sollen. Zum Einsatz kommende elektronische SchlieBzylinder miissen damit
kompatibel sein.

8.4 Profilzylinder sind modular aufzubauen, sodass die Zylinderlange vor Ort an wechselnde
Einbausituationen angepasst werden kann.

8.5 Profilzylinder sind grundsatzlich mit verstellbarem SchlieBbart anzubieten. Der SchlieBbart
ist aus bruchfestem, korrosionsbestandigem Edelstahl auszuftihren.

8.6 Zylinder mussen mit gebrauchlichen Sonderausstattungen lieferbar sein, insbesondere mit
erhohtem Anbohrschutz, Freilauf und Gefahreneinrichtung.

8.7 Der Betrieb der Zylinder muss im Temperaturbereich von mindestens - 25 °C bis +85 °C
gewahrleistet sein.

8.9 Die Zylinder mussen wartungsfrei sein.

9. Elektronische Schliissel / Identmedien

9.1 Die elektronischen Schlissel mussen die fur die Systemfunktion erforderliche Energie
bereitstellen und diese aus handelslublichen Batterien beziehen.

9.2 Alle Schliussel sind mindestens in Schutzart IP67 auszufihren. Hierbei muss der einfache
Austausch von Batterie oder Akku jederzeit gewahrleistet sein.

9.3 Es mussen Schlusselvarianten verflugbar sein, die eine optische und akustische
Signalisierung, insbesondere zu Batterie- und Berechtigungsstatus, bereitstellen.

9.5 Nachbestellte Schlussel, die einer bestehenden elektronischen Gruppe zugeordnet werden,
mussen ohne erneute Programmierung an allen bestehenden Zylindern schlieBberechtigt sein,
an denen die betreffende Gruppe berechtigt ist.

9.6 Es mussen Schlussel mit integriertem Bluetooth-Modul zur mittelbaren Kommunikation mit
der Systemsoftware verflugbar sein.

9.7 Die elektronischen Schlussel miussen so ausgefuhrt sein, dass die zur Betatigung des
SchlieBsystems erforderlichen Drehmomente dauerhaft und sicher ubertragen werden kénnen.



Hierbei darf bei bestimmungsgemaBem Gebrauch keine erhdhte Bruchgefahr des Schlissels
bestehen.

10. Berechtigungslogik, Zeitmodelle, Revalidierung, Kryptografie

10.1 Alle SchlieBkomponenten sind ab Werk fest einer bestimmten SchlieBanlage zugewiesen
und dauerhaft mit einer eindeutigen SchlieBanlagennummer versehen. Eine nachtragliche
Neukodierung oder freie Konfiguration ist nicht moglich.

10.2 Elektronische SchlieBberechtigungen mussen sowohl an den SchlieBzylindern als auch an
den Nutzerschlusseln d&nderbar bzw. umprogrammierbar sein.

10.2 Es muss moglich sein, Zeitplane und Gultigkeitszeitrdume einzurichten, um zeitlich
begrenzte Zutrittsberechtigungen abzubilden.

10.3 Eine Revalidierung elektromechanischer Schlissel muss auch bei fehlender Verbindung
zwischen Server und Remote-Programmiergerat moglich sein (Offline-Validierung).

10.4 Kryptografische Verfahren, Konfigurationen und Schlisselldngen missen dem Stand der
Technik entsprechen.

10.5 Fur alle administrativen Zugriffe, fur Remote-Zugriffe sowie fur Zugriffe auf
sicherheitsrelevante Funktionen ist eine Mehrfaktor-Authentifizierung bereitzustellen.

10.6 Samtliche sicherheitsrelevanten Vorgange sind manipulations- und revisionssicher zu
protokollieren. Hierzu zahlen insbesondere:

. An- und Abmeldungen,

. fehlgeschlagene Anmeldeversuche,

U Anderungen an Rollen und Berechtigungen,

o Ausgabe, Sperrung, Loschung und Reaktivierung von Identmedien,
o Anderungen von Zeitprofilen und SchlieBgruppen,

o Firmware-Updates,

o Konfigurationsanderungen,

U administrative Exporte und Auslesevorgange.

10.6.1 Die Protokolle mussen mindestens Benutzerkennung, Zeitstempel, betroffene Objekte,
Art der Anderung und Ergebnis enthalten.

10.6.2 Protokolldaten mussen in einem exportierbaren Standardformat bereitgestellt werden;
soweit moglich, ist eine Anbindung an ein SIEM-/Syslog-/Web-Service-Verfahren zu
unterstutzen.

11. Software und Programmiermittel



11.1 Fur die Verwaltung und Programmierung der elektronischen SchlieBanlage sind
mindestens bereitzustellen:

o Verwaltungs- bzw. Programmiersoftware,
e Programmiergerat,

e Programmierschlussel.

11.2 Mindestfunktionen der Verwaltungssoftware

11.2.1 Verwaltung von Zylindern, Schlusseln/ldentmedien, Personen sowie Schliisselausgaben
und Schlusselruckgaben.

112.2.2 Verwaltung von Berechtigungen lber einen SchlieBplan.
11.2.3 Programmierung zeitlich eingeschrankter Zutrittsberechtigungen.
11.2.4 Unterstutzung von Auswertungen, Protokollen, Quittungen und Druckfunktionen.

11.2.5 Benutzermanagement sowie Verwaltung von Programmierschlisseln und PIN-/PUK-
Codes zur Softwareanmeldung.

11.2.6 Import- und Export-Schnittstellen zur Datenubernahme.

11.2.7 DSGVO-unterstltzende Funktionen, insbesondere Anonymisierung, Deaktivierung und
permanente Loschung.

11.2.8 Unterstltzung eines virtuellen Netzwerkes sowie Administration von Remote-
Programmiergeraten.

11.2.9 Die Verwaltung der Zutritts-Berechtigungen, die Ausgabe neuer Medien und die Vergabe
von temporaren Berechtigungen fur externe Dienstleister soll in einem Ubergeordneten
Managementsystem von mehreren Standorten (FIT) erfolgen konnen.

11.3 Strukturierung, Schnittstellen und Auditfunktionen
11.3.1 Es muss moglich sein, Domains und Tags einzurichten.
11.3.2 Die Software muss Uber eine Web-Service-Schnittstelle verfligen.

11.3.3 Das Auslesen von Ereignislisten aus Schlusseln und Zylindern muss uber eine
Genehmigerfunktion steuerbar sein.

11.4 Bereitstellungsmodelle / Rechenzentrum / Sicherheitstests

11.4.1 Datenspeicherung, Programminstallationen und Netzwerkverbindungen durfen
ausdrucklich nicht als Cloud-Service vorgenommen werden. Das System muss aufgrund des
Datenschutzes und der Datensicherheit in der virtuellen Serverumgebung von Stadtwerke
Bochum Netz GmbH lauffahig sein.



11.4.3 Die Softwarelosung ist nachweislich zu jedem Hauptrelease oder mindestens jahrlich
einem externen Penetrationstest zu unterziehen und Ergebnisse sind dem Kunden bei Bedarf
zur Verfugung zu stellen.

11.4.4 SchlieBanlagendaten, Firmware und Sicherheitszertifikate sind Uber einen zentralen
Datenserver automatisiert und grundsatzlich durchgangig verfligbar bereitzustellen.

12. Einweisung / Schulung und Betreiberbefahigung

12.1 Der Auftragnehmer weist das technische Personal des Betreibers in die Systemstruktur
und Funktionsweise der elektronischen SchlieBanlage ein.

12.2 Der Auftragnehmer unterweist den zustandigen Personenkreis in der Bedienung der
Programmiergerate und der Verwaltungssoftware.

12.3 zusatzlich zur funktionalen Einweisung ist eine IT-Sicherheitsdokumentation
bereitzustellen. Diese muss insbesondere enthalten:

o Systemarchitektur,

. Rollen- und Rechtekonzept,

. Netz- und Schnittstellentbersicht,
o Backup-/Restore-Verfahren,

o Update- und Patchverfahren,

o Notfall- und Eskalationswege.



